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CYBER SECURITY MEETING 07.03.19

Relatore: Dr. Matteo Colombo – Labor Project srl

IL RUOLO DEL DPO NELLA 

CYBER SECURITY
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DATA 
BREACH

NOTIFICA DI DATA 
BREACH

COMUNICAZIONE DI DATA BREACH

DATA BREACH | ART. 33 E SEGG. GDPR 
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Articolo 33 GDPR | C85, c87, c88 e linee guida WP 29 18/IT 250rev.01

• Il Titolare del trattamento notifica la violazione dei dati personali il Data
Breach al Garante per la protezione dati personali entro 72 ore dal momento
in cui ne è venuto a conoscenza, a meno che sia improbabile che la
violazione dei dati personali presenti un rischio per i diritti e le libertà delle
persone fisiche.

• Il Responsabile del trattamento (Art. 33.2 GDPR) informa il Titolare del
trattamento senza ingiustificato ritardo dopo essere venuto a conoscenza
della violazione, nel caso in cui tratti dati personali in nome e per conto suo.

• Qualora la notifica all'autorità di controllo non sia effettuata entro 72 ore, è
corredata dei motivi del ritardo.

VIOLAZIONE DI DATI PERSONALI 
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Perdita o furto di device
mobili non criptati (usb, 
laptop, smartphone) che 
contengono dati personali

Invio un file/email 
contenente dati personali al 
destinatario errato

Invio di una email massiva 
a una lista di contatti nel 
campo “a:” o “cc:” invece 
che in “ccn:”

Perdita o furto di documenti 
cartacei contenenti dati 
personali

Attacchi informatici 
(malware, virus, criptolocker
etc.) a sistemi contenenti 
dati personali

Dati sanitari | cartelle 
cliniche  indisponibili per 
alcune ore a causa di 
attacco informatico o 
distacco elettrico.

ALCUNI ESEMPI DI DATA BREACH
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REGISTRO DI DATA BREACH

Il Titolare del trattamento

documenta qualsiasi violazione dei

dati personali, comprese le

circostanze a essa relative, le sue

conseguenze e i provvedimenti

adottati per porvi rimedio.
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Ai sensi dell’articolo 38 del GDPR, il Titolare e il
Responsabile assicurano che il DPO sia
“tempestivamente e adeguatamente coinvolto in tutte
le questioni riguardanti la protezione dei dati personali”.

Il DPO deve consultato tempestivamente qualora si
verifichi una violazione dei dati o un altro incidente (
linee guida 3.1 ).

Suggerimento: predisporre linee-guida ovvero
programmazioni in materia di protezione dei dati che
indichino i casi di consultazione obbligatoria DPO

IL RUOLO DEL DPO NEL DATA BREACH
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Assistere, fra l’altro, il titolare del trattamento nel garantire il rispetto
degli obblighi:

• Sicurezza del trattamento;

• Notifica di Data Breach;

• Comunicazione di Data Breach.

In caso di violazione dati il responsabile del trattamento deve
notificarla al Titolare del trattamento “senza ingiustificato ritardo» |

La valutazione del rischio spetta al Titolare.

Attenzione: Il responsabile può effettuare la notifica per conto del
titolare qualora quest’ultimo gli abbia concesso l’opportuna
autorizzazione e ciò faccia parte degli accordi contrattuali

IL RUOLO DEL RESPONSABILE NEL DATA BREACH
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Caso di perdita dati da parte 
del responsabile esterno.

L’autorità potrà richiedere
specifiche in sede di
approfondimento.

CASO: DATA BREACH
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Articolo 34 | Comunicazione di una violazione dei dati
personali all‘interessato

•Quando la violazione dei dati personali presenta un
rischio elevato per i diritti e le libertà delle persone fisiche,
il titolare del trattamento comunica la violazione
all'interessato senza ingiustificato ritardo.

• La comunicazione all'interessato descrive con un
linguaggio semplice e chiaro la natura della violazione.

COMUNICAZIONE DI DATA BREACH
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MESSAGGI 

ELETTRONICI

SITO INTERNET MAGGIORI MEDIA 

STATALI

COME EFFETTUARE LA COMUNICAZIONE

PER ISCRITTO TELEFONO

IN CASO DI NOTIFICA AD UN ELEVATO NUMERO DI INTERESSATI


